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 ها session نگاهی به امنیت کوکیها و:   عنوان مقاله 

   .………………                    :نگارنده 
   .………………    :آدرس پست الكترونیك 

   …….…………           :تاریخ نگارش 
 

 
 
 
 
 
 
 
 

http://www.iranphp.net


 
 
 

 
 
http://www.iranphp.net  2 

 
 

 
 :ها session ها ويت کوکينگاهی به امن

کبار از يسی حداقل ينو php کار می کنند اطلاعاتی دارند و هر php با همه کسانی که باي و کار با اونها تقرو توابع session در رابطه استفاده کوکی و
 .ميلی حساسند بندازيخ تیين دو تا مورد که از لحاظ امنيگه به ايه نگاه ديم با هم يخواهياما حالا م. است آن اسفتاده کرده

 
 : سمي، پس در بخش اسکوب می نو test/ لهای پوشهين فايکوکی من در فقط مورد استفاده ا خواهمي من ممثلا. ميبخش اسکوب در کوکی را بخاطر می آور

/test ليتونه از فايه که دوست هکر ما مياما نکته ای که توجه ندارم ا /test.php لهایيا فاياطلاعات کوکی را بخونه و  هم 
/test/tmp/haha.php و /test2.php.... سميکوپ بنودر اس ديپس با : "/test/" 

 
و درست هم  "test/cookie.php/" ميسينويره ميقراربگ test/cookie.php/ مثل ل خاصیيم کوکی مورد استفاده فايحالااگر بخواه

ر کايم چيتونياطلاعات کوکی رو بخونه ما م test/cookie.php-dir/haha.php/ لياما اگر دوست هکر ما دوست داشته باشه از فا ميسينويم
 م؟؟؟يکن
 .باره هست نيه مقاله تو مقالات درايلها نرسه که ينجور فاين دوست ما دستش به اينکه اصلا ايو ا Apache ه راهش دستکاری توي

سه هم ز دستش به کوکی بريچون اصلا اگر هکر عز.ميرمزنگاری در کوکی پی می بر تيهک بشه و کوکی خونده بشه چی؟؟ حالا به اهم client حالا اگه خود
 .نباره هستيدر ا php تابع تو د چه قدريد و می دونيدرباره رمز نگاری هم که خودتون استاد!!!! ارهيزی سر در بيج نمی تونه

 
 : پس حق دارم بنوسم.. ت خودم کار کنهينه که من می خوام کوکی فقط تو ساياون ا ه نکته کوچولو تو بخش اسکوب مونده وياما هنوز 

"/tesr/","test.com" تيد بتونه از ساياما چرا دوست ما نبا hahatest.com نه ای که کد شما رو حرفه ای يپس گز.. ارهيبازی در ن با کوکی ما
کد امنتر شما  ديپس شا.. رو کوکی ما بازی کنه www2.test.com قين هکر سمج بخواد از طرياما ممکنه ا "test.com." : نهيجلوه می ده ا

 ...ديسيد بنويگه بتونيد
 

 نه که در آخر تابعيا لازم SSL اما کار کوکی با. هست SSL گه وقته کار بايحالا د.. سکی رو تقبل کنه ير چيت شما نخواهد هيد سايو اما در آخر شا
setCookie که با د که که هنگامیيد و خودتون می دونيسيبنو" ١"ه عدد ي SSL ت شما به صورتيسا https://test.com اديدرم. 

 
 ..حساب کرد ، مگر با ذکر دو سه تا نکته ت امن کاملا روی اونهايه سايشه برای يرند و نميها خطر پذ session دينيبب... session  کمی کار باواما
 
 session ه کار خوب ساختيپس . ری اونهاستين اساس خطر پذيشن و ايساخته م windows/temp ايو tmp/ ها در پوشه session کلا

سم چون توی انجمنها آقا يزی نمی نوين دو تا مطلب چيمن راجع ا . س هستيتابيختن اطلاعات توی ديگه ريلی معمول ديه کار خي.خواه استتوی پوشه دل
 .نه نوشتنين زميصفحه مطلب توی ا ٦ تا ٥ما و دوستان ين

 هست که bool session_decode و string session_encode ديلی مفياستفاده از دو تابع خ اما نکته ای که ممکنه در نظر گرفته نشه
 .کنهيرا ساپورت م php>=4 ده ويلی مفيخ
 

ت يل امنينها مراحل تکميا فقط در آخر بگم که.س است که مطالبو جابندازهيتابيو د session با استفاده از کوکی و ه پروژه کامليحالا کار خوب نوشتن 
 .ندارند SSL از بهيتها نيسا م همهيدانيمه مشد و هيپروژه بود و در هر مرحله مار امنتر م
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